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	Thème : Architectures et protocoles de sécurité pour les accès au SI
	

	Travail demandé

	
Objectif : 	Comprendre le fonctionnement et les vulnérabilités, configurer, exploiter, superviser les exigences de sécurité de base pour accéder aux réseaux d’entreprise et protéger les accès aux actifs essentiels et support de l’entreprise.

« Le système d’information est un patrimoine important très convoité par la concurrence, 
mais également par les personnes malveillantes. »

Partant de cette évidence, un besoin de gouvernance des accès au SI est nécessaire.
Pour ce faire, et pour cette séance, je vous propose un travail de recherche autour d’un des protocoles permettant de gérer les accès aux éléments d’un SI.

Intéressons-nous aux architectures et aux protocoles d’accès de type AAA (Authentification, Autorization, Accounting).

Au terme de cette recherche personnelle, nous verrons ensemble ce qu’il est bon de retenir de ces architectures.

Bibliographie conseillée : 
· Guide ANSSI  - « Recommandations de déploiement du protocole 802.1X pour le contrôle d'accès à des réseaux locaux »
· Oracle Cloud Infrastructure - Accès réseau sécurisé

Le travail effectué fera l'objet d'un compte rendu qui sera renvoyé par mail à francois.lacomme@2isa.net

Vous citerez vos sources documentaires.

Ce compte rendu n’a pas valeur de notation, mais uniquement de suivi de vos tâches. Vous pouvez si vous le souhaitez, utiliser tout autre support qui vous parait plus adapté.
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Pourquoi cherche-t-on à protéger l’accès au réseau ?


Quelle solution 802.1x propose pour palier à cette problématique ?



Quelles peuvent être les limites du champ d’action de ces protocoles ?



Qu’est-ce que AAA ?


Qu’est-ce que EAP ?


Comment ça fonctionne ?
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