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	Thème : Sécurité de base des matériels et systèmes d'exploitation
	

	Travail demandé

	
Comprendre le fonctionnement et les vulnérabilités, configurer, exploiter, superviser les exigences de sécurité, expliquer DICT, la différence avec la sureté de fonctionnement, mettre en place les mesures de base sur tout système, OS.

Compétence : Gestion et maintien des conditions de sécurité de base des matériels et systèmes d'exploitation.

Au terme de cette recherche personnelle, nous verrons ensemble ce qu’il est bon de retenir.

Bibliographie conseillée : 
Guide d’hygiène informatique - ANSSI  Chap IV – Sécuriser les postes
Éxigences de sécurité matérielle pour plate-formes x86  - Guide ANSSI
Recommandations pour la mise en œuvre d’une politique de restrictions logicielles sous Windows - Note technique ANSSI
Recommandations de configuration d'un système gnu/linux - Guide ANSSI

Sans lien direct avec le contexte de notre cours, je vous recommande la bibliographie suivante 
(spécifique aux OIV, Opérateurs d'importance vitale et au SAIV, Secteur d’activité d’importance) :  
Le dispositif SAIV 


Le travail effectué fera l'objet d'un compte rendu qui sera renvoyé par mail à  francois.lacomme@2isa.net.

Vous citerez vos sources documentaires.
[bookmark: _GoBack]Ce compte rendu n’a pas valeur de notation, mais uniquement de suivi de vos tâches. Vous pouvez si vous le souhaitez, utiliser tout autre support qui vous parait plus adapté.
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Qu’est-ce que le maintien en condition de sécurité ?


Différence avec la sureté de fonctionnement ?


Que retenir, dans les grandes lignes, des axes de vigilance concernant le matériel ?



Que retenir, dans les grandes lignes, des axes de vigilance concernant les systèmes GNU/Linux ?



Que retenir, dans les grandes lignes, des axes de vigilance concernant les systèmes Windows ?
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