SEC105 - Architectures et bonnes pratiques de
la sécurité des réseaux, des systemes, des
données et des applications

PEI Millau — Concepteur Architecte Informatique (toutes spécialités)

Objectif: Comprendre le fonctionnement et les vulnérabilités, configurer, exploiter,
superviser les exigences de sécurité, expliquer DICT, la différence avec la sureté de
fonctionnement, mettre en place les mesures de base sur fout systeme, OS.

Theme : Sécurité de base des matériels et systemes d’exploitation
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Commencons par le déebut : le MCS

Définition :

Le MCS (Maintien en Condition de Sécurité) a pour objectif d’assurer le niveau de sécurité
d’un systeme ou d'un projet durant toutes les phases de son cycle de vie au fravers d'une
gestion maitrisee et pérenne des risques liés aux vulnérabilités logicielles.

A ce titre, le MCS est présenté comme indispensable dans la Politique de sécurité des
systemes d'information (PSSI), qui fixe les regles de protection applicables aux Sl.

s'agit d’'une démarche visant a collecter, agréger et synthétiser les informations traitant des
evolutions de la menace et des vulnérabilités.

Il s"agit eégalement de qualifier le risque dans le temps et, bien entendu, de décider des
actions a faire parrapport a ce risque :

» |‘accepter,

» |eréduire,

» |e fransférer

= |‘annuler.

En pratique, cela se fraduit souvent techniquement par un déploiement de correctifs de
securiteé, aux différents niveaux considéres pour le maintien en condition.

PEl / CAl / SEC105- Francois Lacomme 2025 — Ludovic Ruault de Beaulieu 2020-2021 | e C n am


https://www.ssi.gouv.fr/guide/pssi-guide-delaboration-de-politiques-de-securite-des-systemes-dinformation/
https://www.ssi.gouv.fr/guide/pssi-guide-delaboration-de-politiques-de-securite-des-systemes-dinformation/

MCS vs. Surete de fonctionnement

A ce titre, le MCS se distingue de la sureté de fonctionnement par le fait qu’il engage
une démarche bien plus globale de la gestion des risques de sécurité, |a ou la sureté
de fonctionnement se focalise sur I'aptitude d'un systeme a remplir une ou plusieurs
fonctions requises dans des conditions données.

a sureté de fonctionnement englobe quatre composantes :
» |a fiabilité,

= |a maintenabilité,
= |a disponibilité
»

et la securite.

PEl / CAl / SEC105- Francois Lacomme 2025 — Ludovic Ruault de Beaulieu 2020-2021 | e C n am




MCS — Approche globale

Le MCS est une approche globale qui se doit d'étfre porté par tous les collaborateurs, sous la responsabilité de
la direction des systemes d'information ou du RSSI (Responsable de la Sécurité des Systemes d'Information).

Traditionnellement, elle s'opére de maniere progressive et participative, afin d'atteindre les objectifs fixés
parla PSSI * :

= Prendre connaissance de son Sl en réalisant une cartographie en priorisant les éléments les plus

critiques;

Mitiger les risques sur le SI en mettant en place I'état de I'art de I'architecture réseau sécurisée et
définir les processus d’administration — les S| de SUreté, par leur criticité, devront faire I'objet d'une
aftention particuliére ;

Atteindre un niveau de sécurité adéquat par le durcissement et le maintien en conditions de sécurité
des équipements dans le temps — des discussions pourront notamment avoir lieu avec les fournisseurs
et constructeurs d’équipements;

Metire en place les outils nécessaires a la détection d’incident de sécurité, qui peuvent avoir une
influence sur la production, et définir les processus de réaction.

Notez que tout ce que nous avons vu précédemment peut entrer soit dans la demarche (ISO2700x, PSS,
analyse du risque eftc.), soit dans les outils (PCA, Plan de continuité d’activité, PRA , Plan de reprise d’activité, etc.)

* Politique de sécurité des systémes d’information
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MCS - Prendre connaissance de son Sl

Cette premiere étape est déterminante, et peut s'effectuer dans un contexte plus
rigoureux lié a des objectifs qualité (ISO27001).

Dans tous les cas, elle est le point de départ pour une bonne gouvernance de la
securite.

Objectifs :

» Pouvoir apprécier I'impact d'une compromission.

» Fqaciliter le fraitement des incidents de sécurité.

» Pouvoir qualifier et attribuer des signalements remontés.
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https://www.ysosecure.com/developper-un-smsi.html?start=5

MCS — Mitiger les risques sur le S

Ne pas négliger le fait que nofre SI communique par le réseau : il est alors
Important de I'inclure afin d’assurer une bonne gouvernance.

Objectif :

» Pouvoir maitriser les flux de données qui doivent fransiter au sein du Si
(cartographie) ;

» Adapter les besoins de communication en choisissant les protocoles les plus
adaptés a la securisation des flux de données ;

» Geérer les risques liés aux infrastructures de télécommunication ;

» Mettre en ceuvre et maintenir une infrastructure
de communication facilitante ;

» Pouvoir qualifier et attribuer des signalements
remonteés.
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MCS - Atteindre un niveau de sécurité adéquat

Cette étape a pour but de définir une trajectoire et des processus visant a maintenir un
niveau de sécurité au niveau des equipements du Sl.

Selon I'actif et son niveau de criticité pour le Sl, des processus d'exploitation, de
maintenance et de gestion des incidents de sécurités peuvent venir enrichir notre
démarche.

bjectif :

» Durcir les actifs du SI de maniére a assurer un niveau de sécurité maitrisé, fout en ne
dégradant pas leur capacité a tenir leur role ;

» [ire le support de suivi du cycle de vie de ces actifs ;
Pouvoir qualifier et attribuer des signalements remontés.

Nous reviendrons plus tard sur les bonnes pratiques
relatives aux systemes d’exploitation.
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MCS — Mettre en place les moyens de gestion des
incidents de securite.

Cette derniere étape repose bien entendu sur les frois précedentes.

Objectif :
Etre acteur du processus de gestion des incidents de sécurité ;

» Se doter de moyens fiables et maitrisés permettant d'identifier des incidents de
securité ;

» Meffre en ceuvre des processus en réponse A ces
incidents, tenant compte de leur impact, de leur
gravité et du périmetre.
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Mise en place de mesures : Matériel

/ Pour la maitrise de la plate-forme matériel :
EXIGENCES DE

SECURITE MATERIELLE ~ m |nventaire matériel exact (liste composants livrés vs composants installés.)
POUR PLATE-FORMES

X86 | » Pouvoir démonter le matériel inutile (ex. Interfaces sans-fil)
[GUIDE ANSSI i

» Non dépendance Matériel / OS

Exigences concernant les caractéristiques matériel :
» Disposer d'une I/OMMU * active = Protection de la mémoire cenftrale

» Sjprésence d'un TPM (Trusted Platform Module), s'assurer de sa robustesse et
de sa conformité.
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https://www.ssi.gouv.fr/uploads/2019/11/anssi-guide-exigences_securite_materielle.pdf
https://cyber.gouv.fr/sites/default/files/2019/11/anssi-guide-exigences_securite_materielle.pdf
https://cyber.gouv.fr/sites/default/files/2019/11/anssi-guide-exigences_securite_materielle.pdf
https://cyber.gouv.fr/sites/default/files/2019/11/anssi-guide-exigences_securite_materielle.pdf
https://cyber.gouv.fr/sites/default/files/2019/11/anssi-guide-exigences_securite_materielle.pdf

Mise en place de mesures : Matériel

/ Exigences firmware :
EXIGENCES DE

SECURITE MATERIELLE ~ ®m Firmware configurable : mot de passe, désactivation de périphériques,
POUR PLATE-FORMES

e paramétrage du SecureBoot, protection de I'acces a l'interface de
[GUIDE ANSSI] - paramétrage.

» Caractérisation du niveau de sécurité des firmwares
Désactivation des options d'assistance a distance

®» |[es mécanismes de protection contre I'inspection de code doivent soit étre
absents du firmware, soit étre désactivés par défaut

Pour le MCS :
» [Fournitures de correctifs
» Applicafion des correctifs
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https://www.ssi.gouv.fr/uploads/2019/11/anssi-guide-exigences_securite_materielle.pdf
https://cyber.gouv.fr/sites/default/files/2019/11/anssi-guide-exigences_securite_materielle.pdf
https://cyber.gouv.fr/sites/default/files/2019/11/anssi-guide-exigences_securite_materielle.pdf
https://cyber.gouv.fr/sites/default/files/2019/11/anssi-guide-exigences_securite_materielle.pdf
https://cyber.gouv.fr/sites/default/files/2019/11/anssi-guide-exigences_securite_materielle.pdf

Mise en place de mesures : OS

Principes généraux :

EXIGENCES DE

SECURITE MATEREELLE = Minimisation : n'installer que ce qui est absolument nécessaire
POUR PLATE-FORMES

X86 = Moindre privileége : tout objet ou entité du systéme ne dispose que des droits
GUIDE ANSSI . s . . - A ; R ,
[ ] necessaires + mise en place d'un contrdle d’'acces adapte.

» Défense en profondeur (quand nécessaire) : Authentification / journalisation /
cloisonnement + séparation des privieges / mécanismes de prévention
d’exploitation

» Veille et maintenance : journalisation des activités, mises a jour régulieres
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https://www.ssi.gouv.fr/uploads/2016/01/linux_configuration-fr-v1.2.pdf
https://cyber.gouv.fr/sites/default/files/2019/11/anssi-guide-exigences_securite_materielle.pdf
https://cyber.gouv.fr/sites/default/files/2019/11/anssi-guide-exigences_securite_materielle.pdf
https://cyber.gouv.fr/sites/default/files/2019/11/anssi-guide-exigences_securite_materielle.pdf
https://cyber.gouv.fr/sites/default/files/2019/11/anssi-guide-exigences_securite_materielle.pdf

Mise en place de mesures : OS

Installation du systéeme :

/

RECOMMANDATIONS

DECONFIGURATION | = Parfiionnement adapté : partiionnement adapté a I'usage, isolation des
D'UN SYSTEME _I_ d _I_\ _I_ d _I_ d _|_, W/\X W X ~
GNU/LINUX composantes du systeme, options de montage adaptés (ex. ou W xor Xd')

GUIDE ANSSI o , q q , g z__ = q .
[ ] = |nstallation des paquets : reduits au strict neécessaire, dépots de confiance, voir

paquets durcis

Configuration du chargeur de démarrage : mot de passe, activation de
I'l/OMMU ...

= Mots de passe : utilisation de mot de passe pour les comptes a privileges et les
comptes utilisateurs

» Utilisation de moyens cryptographiques

PEl / CAl / SEC105- Francois Lacomme 2025 — Ludovic Ruault de Beaulieu 2020-2021 | e C n am


https://www.ssi.gouv.fr/uploads/2016/01/linux_configuration-fr-v1.2.pdf
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf
http://www.berkeley-software.wikibis.com/w%5Ex.php

/

RECOMMANDATIONS

DE CONFIGURATION »
D'UN SYSTEME
GNU/LINUX
[GUIDE ANSSI] —

Mise en place de mesures : OS

Configuration & services :

Services exposés : attention aux flux non maitrisés, privilégier les services durcis ou d
défaut les survelller.

Configuration du systéme : paramétrage fin en rapport avec le besoin (mémoire,
réseau, noyau etc...) — syscl

Gestion des utilisateurs renforcée : désactivation des comptes non utilisés,
exclusivité des comptes de services, expiration des comptes.

Configuration adaptés des modules d’'authentification et d’acces aux données
administratives

Gestion des droits : utilisation d'une politigue et de commandes adaptées, avec
attention particuliere sur certains « flags » spécifiques (SetUID)

Configuration du systéme de journalisation

Configuration de certains services sensibles (mails etc...)

Mise en place de services d’audit (auditd)

Surveillance des systemes de fichiers : vérification des modifications ...
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https://www.it-connect.fr/details-durcissement-sysctl-systeme-linux/
https://fr.wikipedia.org/wiki/Setuid
https://www.it-connect.fr/linux-enregistrer-toutes-les-commandes-saisies-avec-auditd/
https://www.ssi.gouv.fr/uploads/2016/01/linux_configuration-fr-v1.2.pdf
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf

Mise en place de mesures : OS

Cloisonnement & conitrole d’'acces :

/

RECOMMANDATIONS

DE CONFIGURATION = Utilisation d’outils adaptés : chroot, etc..
D'UN SYSTEME

GNU/LINUX = Application d’'une politique et d’un outil de controle d’acceés : AppArmor
[GUIDE ANSSI] . c 5 . 5 y 71 . .
SELinux, mais aussi des outils d’élevation de droits comme sudo

Niveau Description

@ @ @ Recommandation de niveau minimal. A mettre en ceuvre sys-
tématiquement sur tout systéme.

X Recommandation a appliquer dés le niveau intermédiaire.
f\ R @ @ Correspond généralement a des services protégés par plusieurs
couches de sécurité de niveau supérieur.
Recommandation s’appliquant dés le niveau renforcé.
@ Généralement pour des systemes exposés a des flux non
authentifiés ou de sources nombreuses.
L Recommandation valide au niveau €levé. Correspond a des sys-
{ 3037 3(E) | temes hébergeant des données sensibles accessibles depuis des
réseaux non authentifiés ou peu contrdlés.

TABLE 2.1 — Grille de lecture des niveaux de durcissement

L'objectif étant d’arriver a un niveau de durcissement adapté et maitrise.
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https://doc.ubuntu-fr.org/chroot
https://www.apparmor.net/
https://github.com/SELinuxProject
https://www.ssi.gouv.fr/uploads/2016/01/linux_configuration-fr-v1.2.pdf
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf

Mise en place de mesures : OS

/ Mécanismes de restriction applicatives (Software Restriction Policies / AppLocker) :
rRecommandations | ™ Maitriser les logiciels installés

pour la mise en ceuvre
d’une politigue de
restrictions logicielles
sous Windows l

= Mise en place d'outils et de politiques adaptées
= Définition d'une politique de restriction adaptée.
»

I [NOTE ANSSI]

Démarche d’audit / réévaluation réguliere & amélioration confinue.

On peut gjouter toutes les regles élémentaires du guide d'hygiene informatique :

Chiffrer les volumes ou les données sensible, utiliser des logiciels éprouveés, metire en
ceuvre |la cryptographie, efc...

Notez également que pour Windows 10, I'ANSSI & édité un guide nommé
« Préoccupations relatives au respect de la vie privée et d la confidentialité des
données sous Windows 10 »
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https://learn.microsoft.com/fr-fr/windows-server/identity/software-restriction-policies/software-restriction-policies
https://learn.microsoft.com/fr-fr/windows/security/threat-protection/windows-defender-application-control/applocker/applocker-overview
https://cyber.gouv.fr/sites/default/files/2017/01/guide_hygiene_informatique_anssi.pdf
https://cyber.gouv.fr/sites/default/files/2017/01/np_securisation_windows10_collecte_de_donnees_v1.2.pdf
https://cyber.gouv.fr/sites/default/files/2017/01/np_securisation_windows10_collecte_de_donnees_v1.2.pdf
https://www.ssi.gouv.fr/uploads/2013/12/np_applocker_notetech-v2.pdf
https://cyber.gouv.fr/sites/default/files/2013/12/np_applocker_notetech-v2.pdf
https://cyber.gouv.fr/sites/default/files/2013/12/np_applocker_notetech-v2.pdf
https://cyber.gouv.fr/sites/default/files/2013/12/np_applocker_notetech-v2.pdf
https://cyber.gouv.fr/sites/default/files/2013/12/np_applocker_notetech-v2.pdf
https://cyber.gouv.fr/sites/default/files/2013/12/np_applocker_notetech-v2.pdf
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