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	Thème : Architectures et protocoles de sécurité pour la messagerie
	

	Travail demandé

	
Objectif : comprendre le fonctionnement et les vulnérabilités, configurer, exploiter, superviser les exigences de sécurité de base sur  les messages (stockage et transport) et architectures de messageries (Windows Exchange, Web, IMAP, configuration port SSL), des interactions avec les services de résolution de nom, d'adresse, d'authentification et d'annuaire.
Compétence : Gestion et maintien des conditions de sécurité de la messagerie.

Au terme de cette recherche personnelle, nous verrons ensemble ce qu’il est bon de retenir.

Bibliographie conseillée : 
Recommandations relatives à l'interconnexion d'un SI à Internet  / GUIDE ANSSI / CHAPITRE 5.


Le travail effectué fera l'objet d'un compte rendu qui sera renvoyé par mail à  francois.lacomme@2isa.net.

Vous citerez vos sources documentaires.
Ce compte rendu n’a pas valeur de notation, mais uniquement de suivi de vos tâches. Vous pouvez si vous le souhaitez, utiliser tout autre support qui vous parait plus adapté.
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Thème : Architectures et protocoles de sécurité pour la messagerie

Quels éléments est-il bon de tenir compte dans l’analyse de risques ?



Quels mécanismes est-il conseillé de mettre en œuvre ? Pourquoi ?



Quels mécanismes sont recommandés pour la protection contre les courriels illégitimes ?




Qu’est-ce que ces mécanismes ? Les décrire brièvement 




Quel est le serveur SMTP le plus utilisé ? Quel est le serveur IMAP le plus utilisé ? Qu’en est-il de la sécurité ?
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