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SEC105
Architectures et bonnes pratiques de la sécurité des réseaux, 
des systèmes, des données et des applications

Annales d’examen - 2025	Durée : 3h

Remarques importantes : 
· La durée de l'épreuve, indiquée ci-dessus, peut être augmentée en cas d'aménagement justifié.
· Documents, montres connectés, smartphones, machines et accès à internet : Non autorisés. 
· Smartphones et objets connectés seront éteints et posés sur une seule table visible des surveillants
· Il est tenu compte de la présentation. Faire des réponses claires et justifiées. 
Grille de notation : 
· 1re partie : 12 points (3 points / question).
· 2e partie : 8 points.


Première partie : questions ouvertes

Q1 - Segmentation du réseau de votre entreprise.
Votre entreprise a décidé d’augmenter le niveau d’étanchéité de ses réseaux métiers : pour cela elle compte segmenter son réseau à l’aide de VLAN.
Quels sont les avantages que vous identifiez à mettre en œuvre de la segmentation ? 
Les différentes entités métier devant tout de même communiquer entre elles, que sera-t-il nécessaire de mettre en œuvre conjointement à cette segmentation ?






Q2 – Protection périmétrique (externe)
Expliquez en détail trois mesures de prévention que vous recommanderiez à une entreprise pour protéger son système d’information des attaques extérieures sur ses services WEB. 
Pour chaque mesure, expliquez sommairement son fonctionnement et la manière dont elle pourrait être mise en œuvre pour réduire le risque d'infection.



Q3 - Plan de Reprise d'activité
Votre entreprise souhaite élaborer un plan de reprise d'activité (PRA) pour faire face à des incidents majeurs. Expliquez les étapes essentielles pour développer un PRA solide.




Q4 – Protection contre les ransomwares
Expliquez en détail trois mesures de prévention que vous recommanderiez à une entreprise pour se protéger contre les attaques de ransomware. 
Pour chaque mesure, expliquez sommairement son fonctionnement et la manière dont elle pourrait être mise en œuvre pour réduire le risque d'infection



Seconde partie : dissertation

Q5 – Votre entreprise souhaite mettre en place un réseau local sans fil Wi-Fi 

Votre entreprise exploite actuellement un réseau local Ethernet. Afin de répondre aux besoins croissants de mobilité et de flexibilité, la direction envisage d'ajouter un réseau sans fil Wi-Fi.

Rédigez une présentation détaillée (au moins une page) abordant les points suivants :
• Avantages et inconvénients de la mise en place d'un réseau Wi-Fi dans l'entreprise ;
• Proposition de mesures de sécurité pour protéger le système d'information de l'entreprise.
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